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Datenschutz

Der Auftragnehmer ist verpflichtet, das &sterreichische Datenschutzgesetz idF BGBI. | Nr. 14/2019 und die
Verordnung (EU) 2016/679 des Europaischen Parlamentes und des Rates vom 27.4.2016 zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) und alle sonstigen in Osterreich geltenden
datenschutzrechtlichen Bestimmungen in der jeweils geltenden Fassung einzuhalten. Dazu gehoért auch eine
etwaige Verpflichtung zur Bestellung eines Datenschutzbeauftragten.

Der Auftragnehmer verpflichtet sich, Mitarbeiter sowie samtliche Subunternehmer die mit personenbezogenen
Daten, welche der Auftraggeber verarbeitet, in Beriihrung kommen gemaR § 6 DSG schriftlich zur Einhaltung der
vereinbarten DatenschutzmaRnahmen sowie zur Geheimhaltung aller Informationen zu verpflichten.

Der Auftragnehmer wird den Auftraggeber tber

. Verst6Re des Auftragnehmers bzw seiner Mitarbeiter gegen datenschutzrechtliche Bestimmungen oder in
diesem Vertrag definierte Pflichten betreffend den Datenschutz und Datensicherheit,

. den Verdacht auf derartige VerstoRRe sowie

. UnregelmaRigkeiten und Rechtswidrigkeiten bei der Verwendung personenbezogener Daten im Rahmen
dieses Vertragsverhaltnisses

unverziglich schriftlich informieren.

Der Auftragnehmer wird durch entsprechende vertragliche Regelungen Sorge dafiir tragen, dass die oben
angefuihrte Geheimhaltungspflicht / Treuepflicht sowie die datenschutzrechtlichen Pflichten von allen seinen
Mitarbeitern, einschlieRlich aller Gehilfen, und allfalligen Subunternehmern erfillt werden. Diese Verpflichtung gilt
ortlich und zeitlich unbeschrankt und auch gegeniber allfdlligen mit dem Auftragnehmer verbundenen
Unternehmen sowie samtlichen Gehilfen. Die Haftung des Auftragnehmers fiir seine Mitarbeiter und allfallige
Subunternehmer wird dadurch nicht eingeschrankt.

Auftragsverarbeitung

Beauftragt der Auftraggeber den Auftragnehmer mit der Verarbeitung personenbezogener Daten
(Auftragsverarbeitung), so werden der Gegenstand und die Dauer der Verarbeitung, Art und Zweck der
Verarbeitung sowie die Kategorien an verarbeiteten personenbezogenen Daten nach Betroffenen bzw.
Betroffenengruppen und Datenarten sowie etwaige dabei eingesetzte Subauftragsverarbeiter gesondert festgelegt
und dokumentiert.

Zu diesem Zweck wird der Auftraggeber mit dem Auftragnehmer vor Beginn der jeweiligen Leistungserbringung
eine gesonderte Auftragsverarbeitungsvereinbarung abschlieBen (siehe dazu als Muster Anlage ,Muster
Auftragsverarbeitung des Auftraggebers” (AVV) unter dem Link [https://www.apg.at/ueber-uns/die-apg/einkauf/,
die aber zu Projektbeginn noch jeweils entsprechend angepasst wird).

Der konkrete Inhalt der AVV wird vor Beginn der Leistungserbringung detailliert. Den Auftragnehmer treffen
entsprechende Mitwirkungspflichten (zB Bekanntgabe der konkreten TOMs des Auftragnehmers, Informationen
fur das Verarbeitungsverzeichnis des Auftraggebers usw), die nicht gesondert vergiitet werden.

Insbesondere wird der Auftragnehmer im Rahmen der Auftragsverarbeitung

a) die vom Auftraggeber in Erfiillung des Vertrags zur Verfiigung gestellten personenbezogenen Daten nur auf
schriftliche Weisung des Auftraggebers und nur in dem Umfang verarbeiten, als die Verarbeitung zum
Erreichen des Vertragszweckes erforderlich ist;
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b)  ein Verzeichnis zu allen Kategorien der von ihm durchgefiihrten Tatigkeiten gemaR Art 30 Abs 2 DSGVO
fihren;

c) dem Auftraggeber auf Aufforderung unverziiglich alle Informationen zur Verfligung stellen, damit dieser
seiner Rechenschaftspflicht gemal Art 5 Abs 2 DSGVO, ihren Informationspflichten nach den Art 13 und 14
DSGVO sowie seiner Auskunftspflicht nach Art 15 DSGVO, ihrer Pflicht zur Fihrung eines Verzeichnisses von
Verarbeitungstatigkeiten gemaR Art 30 Abs 1 DSGVO und gegebenenfalls ihrer Pflicht zur Durchfiihrung einer
Datenschutzfolgeabschadtzung gemal Art 35 DSGVO entsprechen kann;

d) auf Aufforderung des Auftraggebers unverziglich die erforderlichen Schritte im System des Auftragnehmers
zur Berichtigung oder Loschung personenbezogener Daten nach den Art 16 und 17 DSGVO oder
Einschrankung der Verarbeitung nach Art 18 DSGVO setzen;

e) auf Aufforderung des Auftraggebers unverziiglich eine Ubertragung von Daten gemiR Art 20 DSGVO
veranlassen;

f) auf Aufforderung des Auftraggebers unverziglich die Verarbeitung von Daten infolge eines Widerspruches
gemaR Art 21 DSGVO einstellen;

g) im Falle einer Verletzung / VerstoRes des Schutzes personenbezogener Daten (sei es durch den
Auftragnehmer, seine Mitarbeiter, einschlieRlich aller Gehilfen) diese / diesen unverziiglich dem
Auftraggeber unter Bekanntgabe aller nach Art 33 Abs 3 DSGVO vorgesehener Informationen schriftlich
melden.

Eine auRerhalb dokumentierter Weisungen des Auftraggebers liegende Verarbeitung personenbezogener Daten
oder Offenlegung von Informationen gegeniliber Dritten durch den Auftragnehmer ist unzuldssig, auBRer der
Auftragnehmer ist aufgrund einer zwingenden gesetzlichen Bestimmung eines EU-Mitgliedstaats Uber die
festgelegten Tatigkeiten hinaus zu einer bestimmten Verarbeitung (insbesondere zur Offenlegung) verpflichtet. In
diesem Fall teilt der Auftragnehmer dies dem Auftraggeber zeitgerecht vor Durchfiihrung der Verarbeitung mit.
Die Verstandigung kann nur dann unterbleiben, wenn das Gesetz des EU-Mitgliedstaats diese aufgrund eines
zwingenden &ffentlichen Interesses verbietet.

Der Auftragnehmer erklart, dass er seines Wissens nach keinen Gesetzen aus Drittstaaten unterliegt, die ihm die
Befolgung des vorgehenden Absatzes unmoglich machen. Der Auftragnehmer teilt dem Auftraggeber jede
Gesetzesanderung, die ihm die Befolgung des vorgehenden Absatzes voraussichtlich unmdéglich macht, schriftlich
mit.

Der Auftraggeber ist Uber jede Form der Verlagerung der Datenverarbeitung (dazu zahlt auch die Verlegung des
Sitzes des Auftragnehmers) in ein Drittland (sohin auRerhalb der EU oder des EWR) schriftlich zu informieren (siehe
im Detail Punkt 1.2). Davon unabhangig darf eine Verlagerung der Datenverarbeitung nur (i) unter Einhaltung der
in Kapitel V der DSGVO festgesetzten Bedingungen und (ii) unter Bestellung eines verantwortlichen
Ansprechpartners in der EU gemaR Art 27 DSGVO (wenn der Auftragnehmer seinen Sitz in ein Drittland verlegt)
erfolgen.

Wird die Auftragsverarbeitung beendet, ist der Auftragnehmer nach Beendigung der Tatigkeit fiir den Auftraggeber
verpflichtet, simtliche Informationen einschlieBlich Unterlagen, die Informationen enthalten, nach freier Wahl des
Auftraggebers entweder diesem zur Ganze zu lbergeben, oder auftragsgemaR zur Ganze zu l6schen, sofern und
soweit nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Sowohl die Ubergabe wie auch die Léschung hat in einer Weise zu erfolgen,
dass eine auch bloR teilweise Wiederherstellung der bergebenen bzw geldschten Daten nicht oder nur mit
technisch und wirtschaftlich unvertretbarem Aufwand moglich ist. Der Auftragnehmer hat dem Auftraggeber die
ordnungsgemafe Durchfihrung der Datenibertragung bzw Datenldschung schriftlich zu bestatigen und
nachzuweisen.
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Auftragsverarbeitung unter Einsatz von Subauftragnehmern

Im Fall einer Auftragsverarbeitung unter Einsatz von Subauftragnehmern finden die Bestimmungen (iber die
Auftragsverarbeitung (Punkt 1.1) und den Einsatz von Subunternehmern aus den jeweils anwendbaren AEB mit
nachfolgenden Ergdnzungen Anwendung:

Der Auftragnehmer wird nur solche Subauftragnehmer auswahlen, die aufgrund der von ihnen getroffenen und
gegenliber dem Auftraggeber dokumentierten technischen und organisatorischen MaBnahmen dazu geeignet und
auch verpflichtet sind, die Verarbeitung personenbezogener Daten entsprechend den Anforderungen der DSGVO
und dieser Vereinbarung durchzufiihren.

Dazu muss der Auftragnehmer insbesondere auch sicherstellen, dass der Auftraggeber die ihm gegenliber dem
Auftragnehmer zustehenden Kontrollrechte und sonstigen Rechte im gleichen Mal auch direkt gegenliber dem
Subauftragnehmer sinngemaR ausliben kann, und dass der Subauftragnehmer gegeniber dem Auftraggeber
sinngemall denselben Datenschutzpflichten und sonstigen Pflichten unterliegt, denen der Auftragnehmer nach
diesem Vertrag unterliegt.

In diesem Zusammenhang ist der Auftraggeber, bei Vorliegen eines berechtigten Interesses, insbesondere
berechtigt, jederzeit Einsicht in die zwischen dem Auftragnehmer und dem Subauftragsnehmer abgeschlossenen
Vertrdage zu nehmen bzw durch vom Auftraggeber bestimmte Dritte nehmen zu lassen und die gegeniiber dem
Auftragnehmer festgelegten Kontrollrechte sinngemaf auch gegeniiber dem Subauftragnehmer auszutiiben.

Die Verantwortlichkeiten des Auftragnehmers und des Subauftragnehmers sind eindeutig voneinander
abzugrenzen.

Der Auftragnehmer hat die Einhaltung der den/die Subauftragnehmer nach diesem Vertrag treffenden
Datenschutz- und Informationssicherheitspflichten vor Beginn der Tatigkeit fir den Auftragnehmer und danach
regelmaRig zu prifen. Die Ergebnisse samtlicher Priifungen sind nachvollziehbar und vollstandig zu dokumentieren
und bei Vorliegen eines berechtigten Interesses Uber Anfrage des Auftraggebers diesem uneingeschrankt
vorzulegen. Sollte der Auftragnehmer im Rahmen dieser Prifung zur Kenntnis gelangen, dass der
Subauftragnehmer die ihn nach diesem Vertrag treffenden Datenschutz- und Informationssicherheitspflichten
nicht oder nicht ausreichend erfiillt, so hat er den Auftraggeber unaufgefordert und umgehend dariiber zu
informieren.

Bei Beendigung der Auftragsverarbeitung hat der Auftragnehmer die L6schung oder Ubergabe der Daten durch
den/die Subauftragnehmer herbeizufiihren.

Dateniibermittlung in ein Drittland

Die Speicherung und Verarbeitung personenbezogener Daten hat ausschlieRlich im EU/EWR-Raum zu erfolgen. Der
Auftragnehmer garantiert, dass keine Daten in ein Drittland Gbermittelt werden. Dies gilt auch fir etwaige
Dienstleister des Auftragnehmers (,,onward transfer®).

Eine Datenlibermittlung in ein Drittland ist nur nach vorheriger ausdriicklicher schriftlicher Zustimmung des
Auftraggebers zuldssig.

Im Falle einer Datenilibermittlung in ein Drittland hat der Auftragnehmer im Sinne der Rechtsprechung des EuGH
vom 16.7.2020 zu C-311/18, ,Schrems 11“, jedenfalls ein angemessenes Datenschutzniveau im Drittland durch den
Abschluss von Standarddatenschutzklauseln (im Sinne des Art 46 Abs 2 lit ¢ DSGVO) sowie die Ergreifung
,Zusatzlicher MaBnahmen” im Sinne dieser Rechtsprechung sicherzustellen. Dies gilt solange sich keine andere
Methodik zur Wahrung der Datenschutzrechte der betroffenen Personen im Drittland etabliert haben. Diese
MaRnahmen sind — im Falle der Datentbermittlung in die USA — zusatzlich zum (derzeit) bestehenden EU-US Data
Privacy Framework zu ergreifen

Erzeugte Daten und Informationspflichten bei verbundenen Diensten (sofern im Einzelfall anwendbar)

Die Bestimmungen der ,Verordnung iber harmonisierte Vorschriften flir einen fairen Daten-zugang und eine faire
Datennutzung (Datenverordnung)” (Verordnung (EU) 2023/2854) sind, insoweit zutreffend, auf alle
Leistungserbringungen des Auftragnehmers anwendbar, einschlieflich vor Geltung der Verordnung am 12.9.2025.
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Der Auftragnehmer wird die im Rahmen der Leistungserbringung herzustellenden verbundenen Dienste der
Datenverordnung entsprechend konzipieren und herstellen. Verbundene Dienste werden so erbracht, dass die bei
ihrer Nutzung erzeugten Daten (einschlieBlich erforderlicher Metadaten) standardmaRig fiir den Nutzer einfach,
sicher und — soweit relevant und angemessen — direkt zuganglich sind (,,data accessibility by design“). Der
Auftragnehmer agiert dabei nach dem Stand der Technik und stellt sicher, dass der Auftraggeber, seinen
Verpflichtungen, als Dateninhaber im Sinne der Datenverordnung, nachkommen kann.

Ein verbundener Dienst umfasst gemalR der Datenverordnung einen digitalen Dienst, einschlieBlich Software, der
kein elektronischer Kommunikationsdienst ist und der so in ein vernetztes Produkt integriert oder so mit ihm
verbunden ist, dass ohne ihn eine oder mehrere seiner Funktionen des vernetzten Produkts nicht ausgefihrt
werden kdnnten oder der spater mit dem Produkt verbunden wird, um die Funktionen des vernetzten Produkts zu
ergdnzen, zu aktualisieren oder anzupassen.

Ein vernetztes Produkt gemdR der Datenverordnung ist ein korperlicher beweglicher Gegenstand, der auch in
einem unbeweglichen Gegenstand enthalten sein kann, Daten lber seine Nutzung oder Umgebung erlangt, erzeugt
oder sammelt und Daten Uber einen elektronischen Kommunikationsdienst, eine physische Verbindung oder einen
gerdteinternen Zugang lbermitteln kann und dessen Hauptfunktion nicht die Speicherung und Verarbeitung von
Daten ist (primar loT Gerate, die Umgebungs- oder Nutzungsdaten Uber eine Netzwerkverbindung Ubertragen
kénnen).

1.4 Sichere und datenschutzkonforme Leistungserbringung (sofern im Einzelfall anwendbar)

Bei den eingesetzten IT-Systemen ist auf groBtmogliche Sicherheit der Applikationen, der Daten, sowie den
Datenschutz Bedacht zu nehmen. Der Datenschutz ist durch Technikgestaltung (,privacy by design“) und
datenschutzfreundliche Voreinstellungen (,privacy by default”) zu gewéhrleisten. Die individuellen Komponenten
der Software sind so zu konzipieren, dass bekannte Angriffsmoglichkeiten ausgeschlossen sind.

Die Speicherung und Ubermittlung personenbezogener Daten hat grundsatzlich verschliisselt zu erfolgen. Weiter
hat das System eine den Anforderungen der DSGVO entsprechende und nachweisliche L&schung
personenbezogener Daten zu erméglichen.

Ferner muss es bei Bedarf moglich sein, samtliche Zugriffe protokollieren zu kdnnen; insbesondere muss der Zugriff
auf Daten, die besonderen Kategorien personenbezogener Daten nach der DSGVO zuzuordnen sind, llickenlos
nachvollziehbar sein.

Grobplanung, Detailplanung und Umsetzung haben unter Berlicksichtigung der Einhaltung der
datenschutzrechtlichen Grundsdtze zu erfolgen; die Software wird gemaR diesen Grundsdtzen (Art 25 DSGVO)
konzipiert und implementiert. Dies umfasst insbesondere

. die Einhaltung des Grundsatzes der Datenminimierung (es werden nicht mehr Daten verarbeitet, als fir die
Zwecke der Verarbeitung erforderlich);

. die Sicherstellung, dass durch Voreinstellung nur personenbezogene Daten, deren Verarbeitung fiir den
jeweils bestimmten Verarbeitungszweck erforderlich sind, verarbeitet werden und nur den Personengruppen
zuganglich sind, die sie fir die Erfillung ihrer Aufgaben bendétigen;

. die Gewdhrleistung eines dem jeweiligen Grad der Sensibilitdt der Daten und dem dadurch gebotenen Schutz
der Rechte und Freiheiten der Betroffenen entsprechenden Schutzniveaus;

. die Konzipierung der Systeme in einer Weise, die es dem Auftraggeber ermoglicht, seine
datenschutzrechtlichen Pflichten (Information, Auskunft, Berichtigung, L&schung, Einschrankung der
Verarbeitung, Ubertragung, Meldung der Verletzung des Schutzes personenbezogener Daten) effizient
erfiillen zu kdnnen.

. die Darstellung der technischen SicherheitsmaBnahmen, um den Verlust von Daten bzw unbefugten Zugriff
zu vermeiden.
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Der Auftragnehmer gewdbhrleistet Uber die Laufzeit des Vertrages die Einhaltung der Sicherheits- und ,secure-
coding“-Vorgaben, und (blicher Standards des Qualitditsmanagements, Risikomanagements und IT-
Sicherheitsmanagements.

Die Auftraggeberin behdlt sich vor, Nachweise (ber das Qualititsmanagementsystem, das IT-
Sicherheitsmanagement sowie das Risikomanagement des Auftragnehmers und die Dokumentation Uber
Qualitatspriifungen zu verlangen (zB Qualitdtsmanagementhandbuch).

1.5 Haftung

Der Auftragnehmer verpflichtet sich weiters, alle sonstigen datenschutzrechtlichen Bestimmungen Osterreichs und
der DSGVO einzuhalten und den Auftraggeber bei einer allfilligen Verletzung schad- und klaglos zu stellen.

2 Datensicherheit
Der Auftragnehmer verpflichtet sich insbesondere zu folgenden MaRnahmen zur Gewahrleistung der

Datensicherheit:

. Die Aufgabenverteilung bei der Datenverwendung ist zwischen den Organisationseinheiten und zwischen
den Mitarbeitern ausdriicklich festzulegen.

. Die Verwendung von Daten ist an das Vorliegen giiltiger Auftrdge der anordnungsbefugten
Organisationseinheiten und Mitarbeiter zu binden.

. Jeder Mitarbeiter ist Uber seine nach dem Datenschutzgesetz und nach innerorganisatorischen
Datenschutzvorschriften einschliefRlich der Datensicherheitsvorschriften bestehenden Pflichten zu belehren.

. Die Zutrittsberechtigung zu den Raumlichkeiten des Auftragnehmers ist zu regeln.

. Die Zugriffsberechtigung auf Daten und Programme und der Schutz der Datentrager vor der Einsicht und
Verwendung durch Unbefugte ist zu regeln.

. Die Berechtigung zum Betrieb der Datenverarbeitungsgerate ist festzulegen und jedes Gerat ist durch
Vorkehrungen bei den eingesetzten Maschinen oder Programmen gegen die unbefugte Inbetriebnahme
abzusichern.

. Es ist Protokoll zu fiihren, damit tatsdchlich durchgefiihrte Verwendungsvorgiange, wie insbesondere
Anderungen, Abfragen und Ubermittlungen, im Hinblick auf ihre Zul3ssigkeit im notwendigen AusmaR

nachvollzogen werden konnen.

. Es ist eine Dokumentation Uber die gemall den oben angefiihrten Punkten getroffenen MaRBnahmen zu
flhren, um die Kontrolle und Beweissicherung zu erleichtern.

. Die Festlegung von Passwortern hat gemaR dem Stand der Technik zu erfolgen; die Festlegung von
Standardpasswortern ist nicht zuldssig.

. Sofern Systeme und Services Uber das Internet zugdnglich sind, ist eine phishing-sichere zweistufige
Authentifizierung, zumindest jedoch eine Multifaktor-Authentifizierung zu verwenden.

Erhalt der Auftragnehmer Zugriff auf IT-Systeme des Auftraggebers, wird er die Nutzungsvereinbarung betreffend
die IT des Auftraggebers unterzeichnen und deren Einhaltung gewahrleisten.

Der Auftragnehmer verpflichtet sich weiters zur Einhaltung der Hausordnung und allfélliger Zutrittsregelungen des
Auftraggebers.

Die MaBnahmen haben wahrend der gesamten Vertragslaufzeit dem Stand der Technik zu entsprechen und im
Rahmen der wirtschaftlichen Vertretbarkeit sicherzustellen, dass die Daten vor zufalliger oder unrechtmaRiger
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Zerstérung und vor Verlust geschltzt sind, dass ihre Verwendung ordnungsgemdR erfolgt und dass die Daten
Unbefugten nicht zuganglich sind. Vom Auftragnehmer ist ein Schutzniveau zu gewahrleisten, das den von der
Verwendung ausgehenden Risiken und der Art der zu schiitzenden Daten angemessen ist.

Der Auftragnehmer wird dem Auftraggeber vor Projektstart und im Zuge des Projektes alle Informationen und
Unterlagen zur Verfligung stellen, die erforderlich sind, um dem Auftraggeber die Priifung der Gesetzeskonformitat
und Effektivitat der gesetzten MaBnahmen zu ermoglichen und dem Auftraggeber auf Wunsch die Maglichkeit
geben, sich vor Ort, im zumutbaren Rahmen, davon zu Uberzeugen, wobei die betrieblichen Ablaufe beim
Auftragnehmer moglichst wenig zu stéren sind.

3 Cyber-Sicherheit

Der Auftragnehmer wird — soweit es im Einflussbereich des Auftragnehmers liegt — bei Erbringung seiner
Leistungen einen ,all-hazards approach” verfolgen. So missen IT-Systeme des Auftraggebers nicht nur gegen
typische IT-bezogene Gefahren, wie Hackerangriffe oder Computerviren geschiitzt werden, sondern es sind auch
ausreichende Vorkehrungen zum Schutz vor anderen Ereignissen, wie zB Diebstahl, Feuer, Uberschwemmungen
und Telekommunikations- oder Stromausféllen zu treffen. In letzterem Fall wird der Auftragnehmer den
Auftraggeber proaktiv beraten und Vorschlage (bermitteln sowie bei der Umsetzung geeigneter
SchutzmaBnahmen unterstiitzen. Erkennt der Auftragnehmer bei Leistungserbringung diesbeziigliche
Schutzlicken oder Optimierungspotential etc., wird er den Auftraggeber unaufgefordert hieriiber nachweislich
informieren.

Gleichzeitig muss auch der Auftragnehmer in ihrem Unternehmen diesen Ansatz verfolgen und entsprechende,
effektive und zuverldssige RisikomanagementmalRnahmen setzen. Der Auftragnehmer sichert zu, ein
ausreichendes Schutzniveau zu etablieren sowie aufrecht zu halten und so eine cybersicherheitsrechtliche
Unbedenklichkeit zu gewahrleisten.

Der Auftragnehmer ist weiters verpflichtet, die von der Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie) sowie zukinftig
anwendbaren nationalen Umsetzungsgesetzen geforderten RisikomanagementmaBnahmen
(MindestmaBnahmen) auf seiner Ebene zu implementieren, sollten die bezogenen Services in den relevanten
Anwendungsbereich fallen. Sofern in begriindeten Fillen mit den MindestmaRlnahmen nicht das Auslangen
gefunden werden kann, ist der Auftraggeber berechtigt, dem Auftragnehmer weitere Mallnahmen aufzutragen.
Der Auftraggeber behilt sich vor, die Leistungserbringung durch den Auftragnehmer bei Reduktion/Entfall des
Entgeltsanspruchs einzuschrinken oder zu unterbrechen, bis die MaBnahmen umgesetzt und ein entsprechendes
Schutzniveau erreicht ist (cybersicherheitsrechtliche Unbedenklichkeit). Die Kosten hierfur (insbesondere fir
Kosten innerhalb der Lieferkette) tragt der Auftragnehmer.

Der Auftraggeber behalt sich das Recht vor, einen schriftlichen Nachweis fiir SicherheitsmaRnahmen entsprechend
gesetzlicher Vorgaben (z.B. NISG) einzufordern, sofern ein entsprechender Anwendungsfall vorliegt.

Dazu werden auch Nachweise und Zertifizierungen basierend auf anerkannten Informationssicherheitsstandards
wie z.B. ISO/IEC 27001 und KSO Cyber Risk Rating akzeptiert

Erginzend behilt sich der Auftraggeber zudem das Recht vor, Sicherheitsbewertungen und —Uberpriifungen
(Audits) durchzuftihren, um die Einhaltung der voranstehenden Anforderungen an die Informationssicherheit zu
Uberprifen. Der Auftraggeber benachrichtigt den Lieferanten im Voraus und stellt sicher, dass das Audit wahrend
der normalen Geschaftszeiten und mit minimaler Unterbrechung des Geschaftsbetriebs des Lieferanten
durchgefiihrt wird. Auf Anfrage muss der Lieferant die Einhaltung der hier aufgefiihrten Anforderungen schriftlich
bestdtigen und alle Fragen des Auftraggebers an den Lieferanten zu seinen Sicherheitsverfahren schriftlich
beantworten.

(Vermutete) Cybersecurity-Vorfalle sind direkt unverziglich an das Security Operation Center des Auftraggebers
zu melden (https://www.apg.at/.well-known/security.txt). Weiters ist vom Auftragnehmer selbst eine
Kontaktstelle fiir die Meldung von Cybersecurity-Vorfallen zu benennen.

Anlage:
»Muster Auftragsverarbeitung des Auftraggebers” (AVV)
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