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Allgemeine Informationen

Aufgrund neuer Technologien im Bereich der Informationstechnik (IT) ergeben
sich neuartige Mdoglichkeiten zuverlassig Daten zu (dbertragen. Um dieser
Entwicklung Rechnung zu tragen, wurden fir Unternehmen, welche
Primarregelreserve (PRR) erbringen oder erbringen mochten, einheitliche
Vorgaben definiert.

Die in diesem Dokument festgelegten Standards definieren
Mindestanforderungen an Sicherheit und Verfligbarkeit bezlglich der IT des
Bewerbers. Ziel ist, das Gesamtsystem im taglichen Betrieb angemessen gegen
Sicherheitsbedrohungen zu schitzen. Diese Anforderungen sind im laufenden
Betrieb einzuhalten.

APG ist gemaB 4.1 der Praqualifikationsunterlagen flr die Bereitstellung von
Sekundarregelreserve in der Regelzone APG zur Anpassung der
Mindestanforderungen berechtigt.

1 Informationstechnische Anforderungen

1.1 Technische Anbindung

Der Bewerber ist far die Bereitstellung der
DatenlUbertragungsinfrastruktur verantwortlich. Das Konzept flUr die
gesamte Datenilbertragung ist in Beilage 5 zu beschreiben.

Folgende Punkte sind beziglich der Datenibertragungsinfrastruktur zu
beachten:

1.1.1 Datenubergabestelle

Die Datenlibergabestelle ist die serielle Schnittstelle der CPE (Customer
Premises Equipment) der APG in einer von APG vorgegebenen
Netzstation, wobei die ortliche Lage des Bewerbers nach Madglichkeit
bertcksichtigt wird.

1.1.2 Fernwirksystem (Datenerfassung beim Bewerber)

Das Fernwirksystem dient der Erfassung von Messwerten und Meldungen
bzw. gegebenenfalls fiir die Ausgabe der von APG vorgegebenen
Sollwerte.

Der Bewerber hat ein angemessenes und wirksames Patch- und
Changemanagement zu betreiben, um seine Einrichtungen fiir den PRR
Datenaustausch auf einem hohen Sicherheitsniveau zu halten. Fir vom
Lieferanten als kritisch eingestufte Patches missen so rasch wie méglich
eingespielt werden.

1.1.3 Verbindung
Fir die DatenlUbertragung zu APG sind nur dezidierte Punkt-zu-Punkt-
Verbindungen zulassig. Zwischen den Leitsystemen der APG und des
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1.1.4

1.1.5

1.1.6

1.1.7

1.1.8

1.1.9

Bewerbers sind Loésungen auf Basis des Mediums Internet
ausgeschlossen. Es diirfen keine Ethernet-Schnittstellen zur Ubergabe an
die APG eingesetzt werden.

Protokoll
Far die Onlinedatenibertragung wird ausschlieBlich das
Ubertragungsprotokoll IEC 60870-5-101 zugelassen.

Es sind serielle Schnittstellen (V.24/V.28) mit Protokoll IEC 60870-5-101
zu verwenden. GemaB der Norm durfen die Kabellangen 15 m nicht
Ubersteigen, deshalb ist der Aufbauort des Endgerats (CPE) des
Telekommunikationsdienstleisters mit der APG abzustimmen.

Laufzeiten

Die Verzdégerung auf der kompletten Ubertragungsstrecke (von der
Messwerterfassung der Technischen Einheit Uber das Bewerber-
Leitsystem bis zum Eingang bei APG) darf max. 5 Sekunden betragen.

Stérungsbehebung

Im Fall von Stérungen an den fur die Regelung relevanten Komponenten
muss der Bewerber in der Lage sein, innerhalb von 2 Stunden nach
Auftreten der Stérung mit der Entstérung zu beginnen.

Verfugbarkeit

Die Verbindung zwischen dem Leitsystem der APG und dem Leitsystem
des Bewerbers muss mindestens eine Verfugbarkeit von 98,5 %
aufweisen.

Validierung und Verifizierung

Eine regelmaBige Validierung bzw. Verifizierung der
Fernwirkkomponenten -Konfiguration ist sicherzustellen (automatisiert
oder manuell).

Telekommunikationsdienstleister

Der Bewerber ist verpflichtet, nur solche Telekommunikationsdienstleister
auszuwahlen, die den Bewerber Uber geplante Wartungsarbeiten
rechtzeitig vorab informieren. Der Bewerber hat eine kontinuierliche und
nachvollziehbare Uberwachung der Verfligbarkeit der
Ubertragungsstrecken zu gewéahrleisten.

Far die Beantragung eines Anschlusses beim
Telekommunikationsdienstleister ist der Bewerber verantwortlich. Der
Vertrag hierfr ist zwischen Bewerber und

Telekommunikationsdienstleister zu schlieBen. Vertréage bei denen sich
der Provider das Recht einrdumt, die Verbindung kurzzeitig regelmaBig zu
unterbrechen, z.B. nach 24 Stunden, sind auszuschlieBen.
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1.1.10 Objektschutz

Es ist ein angemessener Zutritts-, Zugangs- und Zugriffschutz zu
Raumlichkeiten, Systemen und Netzwerken sicherzustellen. (z.B. Zutritts-
und Schlisselkonzepte, Berechtigungsmanagement und physische
SicherheitsmaBnahmen in Verbindung mit einem angemessenem
Anweisungswesen und Kontrollen).

1.1.11 Dokumentation

Alle MaBnahmen (technisches Konzept, Wegefiihrung, Entstérzeiten,
Wartungsvertrage etc.) zur Erreichung der geforderten Verfligbarkeit
gemaB 1.1.7 sind APG auf Anfrage darzustellen.

1.1.12 Leittechnikkomponente bei APG

In den Anlagen der APG werden keine Gerate des Bewerbers gestattet.
Telekommunikationsdienstleister haben die Méglichkeit, fir den Betrieb
der nétigen Verbindung Ubertragungseinrichtungen zu installieren.

1.1.13 Leittechnikkomponenten des Bewerbers

APG behalt sich vor, die fur den Aufbau des CPE zuldssigen Gerate und
Teile einzuschranken oder Teile davon konkret vorzugeben, oder diese
dem Bewerber zur Verfligung zu stellen, welcher diese zu nutzen hat.

1.1.14 Uberblick

Abbildung 1-1 gibt einen exemplarischen und ganzheitlichen Uberblick
Uber die Anbindung eines Bewerbers an das Leittechniksystem der APG.

APG station 1

Ubertragungskanal (>=98,5 %) Bewerber-

m Leitsystem
V.24 / V.28

EC101 Punkt zu Punkt Festnetzverbindung (SDH/PDH)
oder Telekommunikationsdienstleister

Fernwirkgerat

<

Verantwortung des Bewerbers

1-1 Exemplarischer Uberblick der Anbindung eines Bewerbers an APG
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1.2 Informationspflichten und Nachweise

1.2.1 Risiko- oder Grundschutzanalyse
Der Bewerber hat in begrindeten Féllen auf Anfrage der APG eine IT-
Risiko- oder Grundschutzanalyse nachzuweisen.

1.2.2 Konzeption und Umsetzung von IT-SicherheitsmaBnahmen
Die Konzeption und Umsetzung von IT-SicherheitsmaBnahmen hat der
Bewerber APG nachzuweisen und erforderlichenfalls zu adaptieren.
Sicherheitstechnisch relevante Anderungen und Sicherheitsvorfille im
Gesamtsystem welche Auswirkungen auf das System der APG haben
kdnnen, muss der Bewerber APG unverzlglich mitteilen.
Sicherheitsvorféalle sind u.a.: Bekanntwerden von Schwachstellen in der
Fernwirkgerate-Firmware, Angriffe auf die dahinterliegenden Systeme,
etc.

1.2.3 Meldepflicht
Wenn die Datenbereitstellung zur APG nicht ordnungsgemafi
gewahrleistet werden kann, muss der Bewerber die APG hierriber
unverzuglich informieren.

2 Abkiirzungsverzeichnis

Begriff / Abktrzung | Erklarung

CPE Customer Premises Equipment.

Bei APG stehende Gerate als
Datenlibergabeschnittstelle. Als Ubergabepunkt
gilt die V.24 - Anschlussbuchse z.B. des XMP1

PDH Plesiochrone Digitale Hierarchie

SDH Synchrone Digitale Hierarchie
(Leitungsvermittelndes Ubertragungsverfahren)

PRR Primarregelleistung

Gesamtsystem Alle zur Leistungserbringung/Vertragserfillung

notwendigen Komponenten
Changemanagement | Prozess zur Autorisierung und Dokumentation
von Anderungen an der IT-Infrastruktur und
Applikationen, um ungewollte Auswirkungen auf
den laufenden Betrieb so gering wie mdglich zu
halten.
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